
Sicurezza Endpoint in cloud semplice e 
completa per workstation, laptop e server.

Datasheet

Seqrite Endpoint Protection Cloud è una piattaforma semplice e completa che consente di 
gestire da remoto la sicurezza di più endpoint, indipendentemente dal luogo fisico in cui si 
trovano. Offre un'ampia gamma di funzionalità come il Controllo Dispositivi Avanzato, il 
Data Loss Prevention, il Filtro Web, la Gestione Risorse ecc... per garantire alle aziende 
sicurezza completa e maggiore controllo.

Seqrite
Endpoint Protection Cloud



Sicurezza completa e Controllo per 
gli Endpoint 

Protezione Multilivello
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Non è necessaria alcuna competenza tecnica

3
Gestione e Controllo Centralizzati 
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Seqrite Endpoint Protection Cloud

Perché Seqrite 
Endpoint Protection Cloud?

Una piattaforma semplice ma potente per gestire la sicurezza e 
rafforzare il controllo sui dati, le applicazioni, l'accesso al web: è dotata 
di una vasta gamma di funzioni come il Controllo Dispositivi Avanzato, 
il DLP, la Gestione delle Risorse, il Controllo delle Applicazioni ecc…

Garantita da numerose certificazioni di settore, integra tra loro innovative 
tecnologie come la Scansione Vulnerabilità, il Sistema di Analisi 
Comportamentale, l’Endpoint Threat Hunting e l’Anti Ransomware per 
proteggere il tuo sistema da malware e minacce avanzate su più e differenti livelli. 

La soluzione in cloud viene aggiornata automaticamente, senza 
richiedere risorse e competenze tecniche aggiuntive. Garantisce la 
massima velocità e facilità nella distribuzione degli aggiornamenti e 
registra automaticamente gli endpoint nella rete. 

Interfaccia user-friendly per il monitoraggio, la configurazione e la gestione 
dei sistemi nella rete grazie anche alla dashboard grafica e a dettagliati 
report. 



Un’unica piattaforma 
per risolvere molti problemi 

  

Seqrite Endpoint Protection Cloud

Seqrite Endpoint Protection Cloud

Gli Admin ricevono status, 
report, impostano regole e policy

Piattaforma EPP Cloud

Client Roaming
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Protezione Web

Protezione Navigazione
Blocca i siti dannosi. 

Antiphishing
Blocca i siti di phishing. 

Filtro Web 
Blocca i siti in base alle categorie di 
appartenenza. 

Accesso a Internet pianificato
E' possibile limitare l'accesso a Internet 
in base a precise fasce orarie.

Protezione della Rete

Firewall
Monitora il traffico in entrata e in uscita 
seguendo precise regole preimpostate. 

 

IDS/IPS
Individua le attività dannose nella rete, 
come i tentativi di exploit delle vulnerabilità 
delle app. Blocca i tentativi di intrusione e 
accesso non autorizzato alla rete.

Device Control e DLP

Data Loss Prevention
Previene la perdita di dati monitorando 
quelli confidenziali e definendo le modalità 
di condivisioni dati degli utenti attraverso 
drive removibili, app ecc..

Controllo Dispositivi Avanzato
Garantisce il rispetto delle policy riguardo l'uso 
dei dispositivi di storage, mobile e dispositivi 
removibili, wireless, interfacce di rete collegati 
agli endpoint. 

Applicazioni e 
Gestione Risorse

Tune-up
Elimina i file spazzatura e cancella le voci di 
registro/del disco non valide per migliorare le 
performance degli endpoint. Consente di 
calendarizzare l’accesso a Internet. 

Core Protection

Antivirus
Protezione Anti Malware garantita dalle 
più importanti certificazioni di settore. 

Anti Ransomware
Protezione da attacchi ransomware e 
backup automatico dei file selezionati.

Seqrite Endpoint Protection Cloud

Descrizione delle Funzioni 

File Sandboxing
Integrazione con Seqrite Cloud Sandbox 
per l'analisi dei file sospetti alla ricerca di 
malware. Non ci sarà bisogno di acquistare 
e attivare hardware o software per l’analisi 
malware.

Controllo Accesso a Google 
e YouTube
Blocca l'accesso personale a Google e 
consente quello aziendale. Blocca i video 
di YouTube a seconda della categoria di 
contenuto, nome del publisher, ecc. 

Gestione Risorse
Garantisce totale visibilità degli hardware e 
dei software in esecuzione sugli endpoint e 
aiuta a tracciarne ogni variazione avvenuta.

Controllo Applicazioni 
Limita l'accesso alle applicazioni basandosi 
sulla metodologia Zero Trust. Consente di 
definire le autorizzazioni delle applicazioni in 
base al sistema operativo, comprese le 
applicazioni predefinite del SO e di Seqrite. 
Offre la modalità "solo monitoraggio" che 
permette, senza blocchi, di registrare l’accesso 
alle applicazioni consentendo agli amministratori 
di rete visibilità continua.



Seqrite Endpoint Protection Cloud

Descrizioni delle funzioni 

Gestione e Controllo

Scansione Vulnerabilità
Fornisce una visione complessiva delle 
vulnerabilità in base alla gravità.

Amministrazione in Cloud
Amministrazione in cloud con dashboard 
grafica, gestione di gruppi e policy, notifiche 
via e-mail, facile distribuzione.

Controllo Applicazioni
Rafforza il controllo sull’utilizzo di 
applicazioni non autorizzate nella rete.

Tool di Rimozione App di terze parti
L’installazione dell’ Agent EPP assicura una 
migrazione semplificata e senza problemi a Seqrite 
Endpoint Protection Cloud, rimuovendo precedenti 
AV sugli endpoint e riducendo così il tempo in cui la 
rete aziendale non è protetta.

Monitoraggio e Controllo

Gestione Patch
Soluzione di gestione patch centralizzata 
per rimediare con successo alle vulnerabilità 
delle applicazioni di Microsoft e non.

Migrazione da Seqrite Endpoint Protection Cloud v7.6
Facilita la migrazione di endpoint, utenti, gruppi e policy 
alla nuova configurazione del server Seqrite Endpoint 
Protection Cloud. Consente inoltre la migrazione 
di gruppi di endpoint

Gestione e Controllo

Criptazione BitLocker per la 
Sicurezza dei dati
Consente la gestione centralizzata dei criteri 
di criptazione BitLocker, delle chiavi e delle 
opzioni di ripristino, garantendo una solida 
sicurezza dei dati e la conformità ai requisiti
normativi



Funzioni  Standard Avanzato Premium

Antivirus

Anti Ransomware

Protezione Email

IDS/IPS 

Firewall

Protezione Navigazione

Protezione Phishing

Tool di Rimozione App di terze parti

GoDeep.AI

Scansione Vulnerabilità

Integrazione SIEM

Anti Spam

Filtro Web

Controllo Dispositivi Avanzato

Controllo Applicazioni - Blocklist

Controllo Applicazioni - Safelist

Gestione Patch

Controllo Accessi YouTube

Controllo Accessi Google

Gestione Risorse

Tune-up

Data Loss Prevention

File Sandboxing Pacchetto aggiuntivo Pacchetto aggiuntivo

Pacchetto aggiuntivo Pacchetto aggiuntivo

Disk Encryption Management

Seqrite Endpoint Protection Cloud

Comparazione Prodotti 



Pronto per una demo? 

o scannerizza

Clicca qui 

Seqrite Endpoint Protection Cloud

Certificazioni

SILVER CERTIFIED



Info su Seqrite
Seqrite è un fornitore leader di soluzioni di cyber security aziendale. Avendo a mente, come primo obiettivo, 
quello di semplificare la sicurezza informatica e renderla accessibile alle PMI, Seqrite offre soluzioni e servizi 
completi mettendo a disposizione dei clienti tecnologie brevettate e i vantaggi dell’Intelligenza Artificiale (AI) 
e del Machine Learning (ML). Le soluzioni di sicurezza di Seqrite proteggono le aziende dalle minacce più 
avanzate grazie a più livelli di sicurezza posti a difesa di dispositivi, applicazioni, reti, cloud e dati. Seqrite è il 
ramo di sicurezza informatica per le aziende di Quick Heal Technologies Limited, l'unica società di prodotti e 
soluzioni di cybersecurity quotata in borsa in India.

Oggi, oltre 30.000 imprese in più di 76 Paesi si affidano a Seqrite per le loro esigenze di cybersecurity.
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